INTERNET GUVENLIGI

Aslinda bilgisayariniza bulasabilecek her tiirlii viriis veya istenmeyen
dosyanin giris kapisi olarak adlandirabilecegimiz internet giivenligi,
bilgisayar giivenliginizin en temel tasidir. Internette giivenli bir
sekilde gezinmek ve Bilgisayarimizi tehlikelerden korumak i¢in
yapmamiz gereken temel islemler ve agiklamalar1 asagidadir.

Internet Siteleri:

Her sey den 6nce gezdigimiz internet sitelerine dikkat etmeliyiz.
Ozellikle viriis barindiran sitelere girmemeye dikkat etmeliyiz.
Gliniimiizde tarayicilarimiz ne kadar giivenlik eklerlerse eklesinler
girdigimiz sitede herhangi bir islem yapmadan bile bilgisayarimiza
viriis bulastirabiliriz. Bunu engellemek i¢in gezdigimiz sitelere dikkat
edelim. Ozellikle varez, serial, crack, adult icerikli sitelerden viriisler
bilgisayarimiza rahatlikla gegmektedir.

Bunlarin disinda gezmis oldugumuz sitelerde eger bilmedigimiz bir
yazilim yiiklemek istiyor veya sunu yapmak i¢in buraya tiklayin
gibisinden siipheli ifadeler bulunduruluyorsa bunlara tiklamamaya ve
yliiklememeye veya bu 1slemleri yaparken dikkatli

olmaya, online viriis taramasi yapabilen antiviriis programlari
esliginde uygulamaya dikkat edin. Bu anlattiklarimizin disinda eger
girmis oldugunuz internet sitesinde popup veya popunder agiliyorsa
bunlar1 olabildigince hizli kapatin. Sayet bu reklam cesitleri ile
bilgisayariniza virlis bulastirilmak isteniyorsa, yazilim tam olarak
bilgisayariniza yiiklenmeden bunu engelleyebilirsiniz.

E-Postalar:



Yeni nesil viriislerin en ¢ok bulastig1 ortamlardan bir tanesi de mail
hesaplarmiza gelen e-postalardir. Ozellikle kimligi belirsiz ve siiphe
uyandirici postalara spam filtresi tarafindan filtrelenmemis bile olsa
actigimizda. Asagidaki linkle tiklarsaniz su kadar para kazanirsiniz,
sunu yaparsaniz bunu kazanirsiniz gibisinde 6diil veya sizin
lehinizdeymis gibi gbéziiken mailler ile viriislii linke tiklamaniz tegvik
ediliyor. Ozellikle bu islemlerden sakininiz. Arkadaslariniz veya
giivenli yerlerden gelen, maildeki dosyanin i¢erigini az ¢ok bildiginiz
postalar1 almaya c¢alisisin. Aksi durumlardaki postalar1 silmeyi veya
acmamay1 tercih ediniz.

MESAJLAR:

Yakin zamanlarda bir¢ok virlisiin, mesajlarla gonderilen programlar
vasitastyla bulastigina tanik olduk ve giiniimiizde hala bir¢ok viriis bu
yolla bulagsmaktadir. Bu viriislerin en cabuk yayilma 6zelligi ise
listenizdeki arkadasinizdan gelen dosyalara tereddiitsiiz agiyor ve
bakiyorsunuz iste tiim yanilgi burada olusuyor ¢iinkii akilli virtis
kendini size arkadasiniz gonderiyormus gibi gonderiyor ve
tikladiginiz zaman aninda sizin bilgisayariniza da bulasarak, sizin
listenizde olan kullanicilara da aym sekilde yayilmaya ¢alisiyor. Bu
gibi uygulamalardan kaginmak i¢in arkadasinizdan gelen herhangi bir
dosya oldugu zaman 6nce onla konusarak bunun kendisi tarafindan
gonderilip gonderilmedigini teyit ettirmeye ¢alisin ve igerigi hakkinda
az c¢ok fikir sahibi oldugunuz zaman dosyay1 agin, yoksa kesinlikle
acmayiniz.

Paylasim Programlari:

Bu programlar ile internet ortamindaki bir havuzda bulunan dosyalari
bilgisayarimiza yiikleyerek kurabiliyor veya film, miizik, dizi gibi
seyleri indirerek izlemeye calisiyoruz. Iste viriisiin bulasma kismi da
buradan geliyor. Bilgisayara miizik olarak indirdiginiz bir dosyayi
actigimiz zaman siz farkinda bile olmadan virlis bilgisayariniza
bulasabiliyor. Bu kisimda size verecegimiz tek Oneri bilgisayariniza
indirdiginiz dosyalar1 viriis taramasindan gecirmeden agmamanizdir.



